附件4
2009年婺源政府信息系统安全检查补充表
填表单位名称：           （公章）                   填表时间：2009年  月  日

一、信息系统安全详情
	单
位
基
本
情
况
	单位名称
	（盖章）

	
	政府信息系统安全主管领导
	
	电话
	
	电子邮件
	

	
	联系人
	
	安全管理组织
	

	
	主要信息系统名称
	用途
	承建单位
	服务单位
	安全评测

	
	
	
	
	
	有□   无□

	
	
	
	
	
	有□   无□

	
	
	
	
	
	有□   无□

	
	
	
	
	
	有□   无□

	
	
	
	
	
	有□   无□

	
	政府信息系统安全投入累计约（万元）
	

	政府信息系统基本情况

政府信息系统基本情况


	正在使用的网络节点数量
	□10以下         □11至50        □51至100
□101至300       □300以上

	
	单位接入哪种网络
	□互联网  □政务信息专网 □政务信息内网 □内部局域网  □业务专网（行业系统内部使用的广域网或城域网）

	
	已经采用的网络安全设备
	产品名称
	生产厂家

	
	
	防火墙  
	

	
	
	内外网隔离设备 
	

	
	
	入侵检测设备
	

	
	
	防病毒产品
	

	
	
	虚拟专用网络 
	

	
	
	访问控制 
	

	
	
	身份鉴别产品
	

	
	
	其它
	

	
	
	
	

	
	
	
	

	
	其他安全措施

	
	□口令加密  □数据加密  □用户权限控制 □存储备份系统 □移动存储器管理 □审计监控软件 □漏洞扫描 □内容过滤 □安全审计 □PKI产品 □密码机 □其他

	
	服务器类型和主要设备厂家及型号

	
	服务器类型
	主要型号
	生产厂家
	安装的操作系统

	
	WEB服务器
	
	
	

	
	数据库服务器
	
	
	

	
	邮件服务器
	
	
	

	
	文件服务器
	
	
	

	
	其他
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	主要数据库系统

	
	□MS SQLServer     □Oracle     □Sybase    □Informix     □DB2   □其他

	
	信息系统采用的主要备份设备（技术）

	
	设备（技术）类型
	设备（技术）型号

	
	
	

	
	
	

	
	
	

	
	
	

	
	信息系统主要访问认证设备（技术）

	
	设备（技术）类型
	设备（技术）型号

	
	
	

	
	
	

	
	
	

	
	
	

	
	信息系统主要数据传输加密设备（技术）

	
	设备（技术）类型
	设备（技术）型号

	
	
	

	
	
	

	安全管理工作情况
	有无建立专门信息系统安全机构
	□ 有（请附机构成员名单）     □ 无

	
	有无制定安全管理规章制度
	□ 有（请附详细制度）         □ 无

	
	有无制定安全事件应急处置预案和措施
	□ 有（请附详细制度）         □ 无

	
	单位内部的自我安全检查次数（年）
	

	
	单位安全教育和培训次数（年）
	

	
	用户端操作系统补丁更新周期
	

	
	重要信息系统口令更改周期
	

	
	重要信息系统口令长度
	□ 6位以下  □ 6至10位  □ 10位以上

	
	信息安全等级保护

	
	有无开展信息安全等级保护工作
	□ 有         □ 无

	
	有无对基础信息网络和重要信息系统等级划分
	□ 有         □ 无

	
	有无对安全等级进行评审
	□ 有         □ 无

	
	有无到公安机关办理备案
	□ 有         □ 无

	安
全
事故情况
记

录


	发生的网络与信息安全事件主要类型

	
	□ 病毒感染  □ 端口扫描攻击  □ 拒绝服务攻击  □ 数据窃取  □ 篡改网页   □破坏数据  □ 垃圾邮件  □ 内部人员有意破坏  □ 网络诈骗和盗取  □ 其他

	
	服务器受攻击次数（今年发生）
	

	
	重要用户受攻击次数（今年发生）
	

	
	如何发现网络与信息安全事件

	
	□ 管理员工作监测发现  □ 通过事后分析发现  □ 通过安全产品发现  
□ 意外发现  □ 有关部门通知或者告知  □ 其他

	
	发现网络与信息安全事件后采取的措施

	
	□ 向公安机关报案  □ 向上级业务主管部门报告  □ 请网络安全服务单位协助解决  □ 请网络开发维护单位协助解决   □ 请网络安全事件应急响应组织解决   
□ 自行解决  □ 未采取任何措施

	安
全
事故情况
分析


	至目前网络与信息安全事件造成损失评估

	
	□ 严重  □ 比较严重  □ 一般  □ 比较轻微  □ 轻微  □ 无法评估

	
	攻击来源

	
	□ 内部  □ 外部  □ 内外都有  □ 不清楚

	
	导致发生网络与信息安全事件的可能原因

	
	□ 未修补或防范软件漏洞  □ 登录密码过于简单或未修改  □ 网络或软件配置错误  □ 缺少访问控制  □ 攻击者使用拒绝服务攻击  □ 攻击者利用软件默认设置  □ 利用内部用户安全管理漏洞或内部人员作案  □ 内部网络违规连接互联网  □ 攻击者使用欺诈方法  □ 其他  □ 不知原因

	
	安全管理存在的主要问题

	
	□ 用户安全意识和观念薄弱  □ 缺乏网络与信息安全管理制度或制度不落实
□ 网络与信息安全保障经费投入不足  □ 网络与信息安全管理人员，缺乏培训
□ 缺乏与信息管理部门沟通，缺乏安全信息共享  □ 网络与信息安全产品不能满足安全要求  □ 网络与信息安全服务公司不能满足需要  □ 其他

	
	对单位网络与信息系统安全防护能力的评估

	
	□ 很高  □ 较高  □ 一般  □ 较低  □ 低  □ 难以评价


二、部门网站安全

	检查项目
	检查情况

	
	

	安全组织
	网站安全管理
	①是否有网站安全管理组织机构文件   □ 有 □ 无

	
	
	②是否制定了网站的安全管理制度     □ 是 □ 否

	
	
	③是否有明确的网站安全责任人和日常维护人员？ □ 有 □ 无

	网站情况
	基本情况和软硬件配置情况
	①网站名称：

②网站主机服务器运行维护管理方式:

  □自行管理   □委托管理
③服务器型号：

④Ip地址：

⑤操作系统：

⑥网站开发程序：

⑦数据库类型：

⑧网站设计单位：

	网站挂马
防范
	远程网马扫描
	网站是否被挂马 □ 是 □ 否

	用户信息保护能力
	重要栏目身份鉴别
	是否有重要栏目身份鉴别功能
	□ 有 □ 无

	
	
	用户名密码复杂度有无要求
	□ 有 □ 无

	
	
	验证码等功能
	①是否使用验证码 □是 □ 否

	
	
	
	②验证码是否有效 □ 有效 □ 无效

	
	跨站脚本扫描
	网站代码有无遭受跨站脚本攻击        □ 有 □ 无

	
	SQL 注入扫描
	屏蔽错误返回信息
	对网站输入框和地址栏进行SQL 注入测试，是否有错误信息返回并暴露敏感信息    □ 有 □ 无

	
	
	对特殊字符进行完全过滤
	网站是否存在 SQL 注入漏洞 □ 有 □ 无

	后台管理入口安全保护能力
	管理入口安全性检查
	网站管理入口设置是否可以防止攻击者通过寻找管理入口的方式来获得对后台的控制 □ 是 □ 否

	
	管理入口身份鉴别强度
	管理界面密码复杂度是否有要求        □ 有 □ 无

	系统安全
	系统补丁检查
	网站的系统补丁是否为最新、完整       □ 是 □ 否

	端口安全
	网络端口检查
	网站是否有不应开放的端口 □ 有 □ 无

	网站防篡改
	是否具有防范网站被篡改措施 
	□ 有   □ 无

	
	被篡改后能否自动恢复
	□ 是   □ 否

	日志留存
	网站访问日志、用户登录日志、系统运行日志是否留存60天以上
	全部留存□ 部分留存 □ 没有


